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Аннотация. Актуальность и цель работы. Выявление вызовов, угроз и
обеспечение экономической безопасности являются одним из стратегичес�
ких и национальных приоритетов Российской Федерации. Состояние эконо�
мической безопасности индивидуальных предпринимателей представляет
особый интерес, в частности, на основе использования их интеллектуальных
активов. В процессе цифровизации современной экономики множество эконо�
мических активов представлено в цифровой форме в виде интеллектуальных
активов. На состояние экономической безопасности могут оказывать влия�
ние различные вызовы и угроз, также возникающие в этой области риски.
Цель работы заключается в отборе, описании и последующей классификации
вызовов и угроз экономической безопасности индивидуальных предпринима�
телей, использующих интеллектуальные активы.

Материалы и методы исследования. В ходе исследования были изуче�
ны научные статьи, учебники, научно�методические пособия российских
ученых по вопросам исследования экономической безопасности, деятельно�
сти индивидуальных предпринимателей и использования интеллектуаль�
ных активов. В работе используются метод качественного анализа, метод
сравнительно�сопоставительного анализа, метод аналитической обработки
данных, метод анализа и систематизации данных, метод описания, метод
формулирования выводов на основе причинно�следственного, структурно�
функционального анализа, методы представления данных с использовани�
ем информационных технологий и методы визуализации.

Результаты работы. Представлены авторская классификация вне�
шних и внутренних угроз экономической безопасности индивидуальных пред�
принимателей, использующих интеллектуальные активы и авторская клас�
сификация внешних и внутренних угроз экономической безопасности инди�
видуального предпринимателя на основе использования их интеллектуаль�
ных активов на микроэкономическом уровне.

Выводы. Предложенные авторские классификации могут быть использо�
ваны в будущих исследованиях вызовов и угроз экономической безопасности ин�
дивидуальных предпринимателей, использующих интеллектуальные активы.
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is about a particular interest, in particular, based on the use of their intellectual
assets. In the process of digitalization of the modern economy, many economic
assets are represented in digital form in the form of intellectual assets. The state
of economic security can be influenced by various challenges and threats, as well
as risks arising in this area. The purpose of the work is to select, describe and
further classify the challenges and threats to the economic security of sole
proprietors based on the use of their intellectual assets.

Materials and research methods. In the course of writing the work, scientific
articles, textbooks, scientific and methodological manuals of Russian scientists
on the study of economic security, the activities of sole proprietors and the use of
intellectual assets were studied. The following methods are used in the work: the
method of qualitative analysis; comparative analysis method; method of
analytical data processing; method of data analysis and systematization;
description method; method of formulating conclusions on the basis of cause�
and�effect, structural�functional analysis; data presentation methods using
information technologies and visualization methods.

Work results. As a result of writing the work, the author’s classification of
external and internal threats to the economic security of sole proprietors based on
the use of their intellectual assets and the author’s classification of external and
internal threats to the economic security of sole proprietors based on the use of
their intellectual assets at the microeconomic level were presented.

Conclusions. The proposed author’s classifications can be used by scientists
in future research in the field of challenges and threats to the economic security
of sole proprietors using intellectual assets.

Ключевые слова: экономическая безопасность, вызовы экономичес�
кой безопасности, угрозы экономической безопасности, индивидуальный пред�
приниматель, предпринимательский риск, интеллектуальные активы.

Keywords: economic security, challenges to economic security, threats to
economic security, sole proprietor, entrepreneurial risk, intellectual assets.

Введение. Выявление вызовов, угроз и
обеспечение экономической безопасности явля�
ются одним из стратегических и национальных
приоритетов Российской Федерации. Состоя�
ние экономической безопасности индивидуаль�
ных предпринимателей представляет особый
интерес, в частности, использующих интеллек�
туальные активов. В процессе цифровизации
современной экономики множество экономи�
ческих активов сегодня представлено в цифро�
вой форме в виде интеллектуальных активов.

Автор настоящей работы поставил за�
дачу исследовать вызовы, угрозы и риски в
области экономической безопасности, в час�
тности, индивидуальных предпринимателе,
использующих интеллектуальные активы.

Исходя из этого, цель работы заключает�
ся в отборе, описании и последующей класси�
фикации вызовов и угроз экономической бе�
зопасности индивидуальных предпринимате�
лей, использующих интеллектуальные активы.

Материалы и методы исследования.
В ходе исследования были использованы сле�
дующие методы исследования: метод каче�

ственного анализа; метод сравнительно�сопо�
ставительного анализа; метод аналитической
обработки данных; метод анализа и система�
тизации данных; метод описания; метод фор�
мулирования выводов на основе причинно�
следственного, структурно�функционально�
го анализа; методы представления данных с
использованием информационных техноло�
гий и методы визуализации.

При подготовке работы использовались
нормативно�правовые акты, научные статьи,
учебники и учебно�методические пособия
российских ученых по вопросам исследова�
ния экономической безопасности, деятельно�
сти индивидуальных предпринимателей и
использования интеллектуальных активов.

Результаты исследования. Экономи�
ческая деятельность индивидуального пред�
принимателя по справедливому утвержде�
нию В.И. Бруновой и др. в первую очередь
характеризуется его непосредственным уча�
стием в различных видах общественного про�
изводства и последующем получением фи�
нансовых средств [3, с. 17–18].
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Признаки деятельности индивидуаль�
ного предпринимателя дополняет А.Н. Аса�
ул. Ключевым признаком деятельности ин�
дивидуального предпринимателя является
самостоятельное и единоличное участие фи�
зического лица в ходе осуществления выб�
ранного направления деятельности [2].

Следующим признаком деятельности
индивидуального предпринимателя по мне�
нию Е.А. Грызыхиной является получение
финансовых средств, а именно, системати�
ческое получение прибыли. Именно этот, по
ее мнению, признак позволяет определить
экономическую деятельность физического
лица как предпринимательскую [6].

Отмечая признаки и отличия индиви�
дуального предпринимателя от других форм
предпринимательства М.П. Переверзев и
М.П. Лунева пишут, что деятельность инди�
видуального предпринимателя направлена
на создание конкурентоспособной продук�
ции или услуги с последующим получением
прибыли и самостоятельным распределени�
ем ресурсов [18].

Дополняя выявленные признаки и от�
личия деятельности индивидуального пред�
принимателя Кравченко В.С. и др. указыва�
ют на социальный характер его деятельнос�
ти, подчеркивая инициативность индивиду�
ального предпринимателя в реализации сво�
их способностей и удовлетворение потреб�
ностей других лиц и общества [11].

Вместе с тем, деятельность индивидуаль�
ного предпринимателя по мнению П.Л. Глу�
хих представляет собой новаторскую деятель�
ность. При этом он подчеркивает связь ини�
циативы индивидуального предпринимателя
с инновациями [5].

Вовлечение индивидуального предпри�
нимателя в инновационную деятельность мо�
жет определяться глобальной цифровизацией
экономики. Как отмечают В. Платонов и др., в
современных условиях одним из видов эконо�
мических ресурсов индивидуальных предпри�
нимателей являются интеллектуальные акти�
вы, представляющие собой результат иннова�
ционной деятельности в виде уникального зна�
ния, направленного на получение прибыли и
экономических преимуществ [22].

Интеллектуальные активы по мнению
автора можно представить виде объектов ав�
торского права, объектов патентного права,
средств индивидуализации и секретов произ�
водства (ноу�хау), приносящих экономичес�
кие выгоды и конкурентные преимущества.

С.А. Кузубов выделяет несколько клю�
чевых признаков интеллектуальных активов,
среди которых: идентифицируемость интел�
лектуальных активов, позволяющих полу�
чить данные о его свойствах; подконтроль�
ность интеллектуальных активов, определя�
ющих законное владение и возможность по�
лучения будущих экономических выгод в
ходе их использования; способность прино�
сить экономические выгоды, выражающееся
в доходности и ликвидности активов как воз�
можного конкурентного преимущества [13].

Еще одним признаком индивидуального
предпринимательства является наличие рисков,
возникающих в ходе осуществления экономи�
ческой деятельности. Как отмечает Л.Р. Эгнато�
сян, индивидуальные предприниматели в отли�
чие от других форм предпринимательской дея�
тельности в большей степени подвергаются вли�
янию внешней экономической среды [20].

В.И. Брунова и др. пишут, что риск инди�
видуального предпринимателя выражается в
виде возможной потери какого�либо ресурса или
неполучении дохода от экономической деятель�
ности [3, с. 70]. Как указывает К.А. Гулин, такие
последствия могут возникать в ходе возникно�
вения условий неопределенности исхода в ходе
ведения экономической деятельности индиви�
дуального предпринимателя и наличия недоста�
точного количества необходимой информации
о состоянии внешней экономической среды [7].

По мнению Г.А. Дреминой проведение
мероприятий по преодолению рисков имеет
большое значение для индивидуальных пред�
принимателей [8]. Наличие рисков в деятель�
ности индивидуального предпринимателя мо�
жет характеризоваться состоянием его экономи�
ческой безопасности. Так, В.К. Крутиков и др.
пишут, что одной из характеристик экономичес�
кой системы является ее экономическая безо�
пасность, действие которой направлено поддер�
жание способностей функционирования, ус�
тойчивое обеспечение ресурсами и реализацию
интересов [12], что может быть применимо к
экономике индивидуального предпринимателя
как субъекта экономической деятельности.

Сущность экономической безопасности
по мнению Е.Л. Олейникова заключается в
эффективном использовании ресурсов с це�
лью предотвращения угроз и обеспечения ста�
бильного функционирования [17]. Развивая
эту тему, думается, это может быть примени�
мо к экономической безопасности индивиду�
ального предпринимателя. Дополняя сущ�
ность экономической безопасности, А.К. Мо�
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денов и другие представляют экономическую
безопасность как характеристику состояния
индивидуального предпринимателя, при ко�
тором он может достигнуть поставленных це�
лей и результатов посредством ограниченных
изменений внешней и внутренней среды [16].

Следует отметить такое свойство экономи�
ческой безопасности как способность к обновле�
нию и совершенствованию. Как пишет Д.В. Зер�
калов, экономическая безопасность находится в
постоянном контакте с процессом развития эко�
номики и ее отраслей, направленном на удовлет�
ворение экономических потребностей общества,
тем самым создавая новые и актуальные инстру�
менты для борьбы с возникающими угрозами [9].

Государственная политика в отношении
развития экономической безопасности основа�
на на Стратегии экономической безопасности
Российской Федерации на период до 2030 года,
принятой Указом Президента РФ от 13 мая
2017 г. № 208 «О Стратегии экономической бе�
зопасности Российской Федерации на период
до 2030 года» (далее – Стратегия).

В соответствии со Стратегией экономичес�
кая безопасность представляет собой «состояние
защищенности национальной экономики от вне�
шних и внутренних угроз, при котором обеспе�
чиваются экономический суверенитет страны,
единство ее экономического пространства, усло�
вия для реализации стратегических нацио�
нальных приоритетов Российской Федерации».

Таким образом возможно предполо�
жить, что экономическая безопасность инди�
видуального предпринимателя – это состоя�
ние защищенности его экономических ре�
сурсов, характеризующееся наличием инст�
рументов и способов, возникающих в ходе
развития экономики в ответ на вновь обна�
руженные внутренние и внешние угрозы.

Согласно Стратегии, сущность эконо�
мической безопасности заключается в про�
тиводействии внешним и внутренним угро�
зам. Кроме того, Стратегия предлагает опре�
деления вызовов, угроз и рисков в области
экономической безопасности (табл. 1).

В соответствии с определениями мож�
но предположить, что риск экономической
безопасности в виде возможного нанесения
ущерба является следствием совокупности
реализованных условий и факторов, сформи�
ровавших вызовы и угрозы экономической
безопасности, что подтверждают определе�
ния, предложенные Стратегией.

Применительно к экономической дея�
тельности индивидуального предпринимате�
ля, наличие факторов риска в его деятельно�
сти и используя предложенные Стратегией
определения можно сформулировать опреде�
ления вызовов, угроз, а также рисков в обла�
сти экономической безопасности индивиду�
ального предпринимателя и продемонстри�
ровать их взаимосвязь (рис. 1).

Таблица 1 
Определения понятий вызовов, угрозы и риска в области экономической безопасности 

на основе Стратегии (Источник: составлено автором на основе 
 
№ п/п Термин Определение 

1 Вызовы экономиче-
ской безопасности 

Совокупность факторов, способных при определенных условиях привести 
к возникновению угрозы экономической безопасности 

2 Угроза экономиче-
ской безопасности 

Совокупность условий и факторов, создающих прямую или косвенную 
возможность нанесения ущерба национальным интересам Российской Фе-
дерации в экономической сфере 

3 
Риск в области эко-
номической без-
опасности 

Возможность нанесения ущерба национальным интересам Российской Фе-
дерации в экономической сфере в связи с реализацией угрозы экономиче-
ской безопасности 

Источник: составлено автором на основе [1]. 
 

 
 

Рис. 1. Вызовы, угрозы и риски в области экономической безопасности индивидуального предпринимателя 
(составлено автором) 

Вызовы экономической безопасности индивидуального предпринимателя 

Угрозы экономической безопасности индивидуального предпринимателя 

Риски в области экономической безопасности индивидуального предпринимателя 
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Так, вызовы экономической безопасно�
сти индивидуального предпринимателя
можно представить, как совокупность вне�
шних и внутренних факторов, способных при
определенных условиях привести к возник�
новению угрозы экономической безопасно�
сти функционирования индивидуального
предпринимателя.

Угрозы экономической безопасности
индивидуального предпринимателя представ�
ляет собой совокупность внешних и внутрен�
них условий и факторов, создающих прямую
или косвенную возможность нанесения ущер�
ба интеллектуальным активам и другим эконо�
мическим ресурсам в части нарушения обеспе�
чения стабильного функционирования.

Риски в области экономической безо�
пасности индивидуального предпринимате�
ля характеризуются возможностью нанесе�
ния ущерба в виде возможной потери како�
го�либо ресурса или неполучении дохода от
экономической деятельности в связи с реа�
лизацией угроз экономической безопаснос�
ти индивидуального предпринимателя.

Имея представление о вызовах, угрозах
и рисках области экономической безопаснос�
ти индивидуального предпринимателя авто�
ру предоставляется возможным составить
схематичное представление вызовах, угрозе и
рисках области экономической безопасности
индивидуальных предпринимателей, исполь�
зующих интеллектуальные активы (рис. 2).

Согласно Стратегии, вызовы и угрозы
экономической безопасности современного
мира непосредственно влияют на уровень эко�
номического суверенитета и социально�эконо�
мической стабильности. Среди выявленных
вызовов и угроз Российской Федерации на�

 
 

Рис. 2. Вызовы, угрозы и риски в области экономической безопасности индивидуальных предпринимателей, 
использующих интеллектуальные активы (составлено автором) 
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блюдаются определенные тенденции и законо�
мерности, которые могут быть применены в
отношении экономической безопасности ин�
дивидуальных предпринимателей.

Так, проанализировав п.п. 1 Стратегии
можно предположить, что современная конку�
ренция, в частности конкуренция участников
экономических отношений, основана на ис�
пользовании высоких технологий (в том чис�
ле информационных). В таком случае модели
экономического развития и факторы обеспе�
чения экономического роста основаны на на�
учно�технологических изменениях, что созда�
ет определенные рамки и барьеры для входа в
определенный рынок и может сформировать
определенные вызовы и привести к возникно�
вению угроз экономической безопасности.

Использование высоких технологий не�
возможно без применения интеллектуальных
активов. В соответствии с п.п. 8 Стратегии со�
временная информационная инфраструктура
финансово�банковской системы находится в
уязвимом положении, что может выражаться
в необходимости идентификации угроз инсти�
туциональным основам социально�экономи�
ческих систем, среди которых выделяются пра�
ва собственности, угрозы безопасности частных
инвестиций, угрозы давления на малый и сред�
ний бизнес и другие [21].

Вместе с тем, в соответствии с п.п. 12
Стратегии одной из угроз экономической
безопасности является слабая инновацион�
ная активность по разработке и внедрению
новых и перспективных технологий, в част�
ности, цифровизации экономики.

Таким образом, актуальные векторы на�
правления по выявлению вызовов и угроз эко�
номической безопасности затрагивают про�
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Рис. 3 . Классификация внеш них и внутренних угроз экономической безопасности  
индивидуальных предпринимателей, использующих интеллектуальные активы 

Источник: составлено автором на основе [12, с. 18] 
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блемы цифровизации и внедрения современ�
ных технологий. Интеллектуальные активы
являются неотъемлемой частью цифровиза�
ции, что может сделать их актуальными и эф�
фективными экономическими ресурсами в
ходе обеспечения экономической безопасно�
сти индивидуальных предпринимателей.

По мнению В.К. Крутикова и др. вне�
шние и внутренние угрозы экономической
безопасности представлены на микро� и ме�
зоэкономическом уровне, а также макро� и
мегаэкономическом уровне соответственно.
Таким образом, вызовы и угрозы экономи�
ческой безопасности индивидуальных пред�
принимателей, использующих интеллекту�
альные активы можно представить в виде
структуры противодействия угрозам, осно�
ванной на структуре угроз региональной эко�
номической безопасности, предложенной
В.К. Крутиковым и др. (рис. 3) [12, с. 18].

Так, внутренние угрозы могут возни�
кать при отсутствии направлений эффектив�
ного развития (в т.ч. в части цифровизации
экономики) и слабой инновационной актив�
ности, что может негативно влиять на эконо�
мическое состояние индивидуальных пред�
принимателей и совпадает с актуальными
вызовами и угрозами Стратегии в части со�
временной конкуренции.

Касательно вопроса внешних угроз эко�
номической безопасности, то они могут фор�
мироваться от независимых от индивидуаль�
ных предпринимателей внешнеэкономичес�
ких и политических условий. В случае если
микроэкономика отражает экономические
проблемы, возникающие на уровне отдельно�
го индивида, предприятия, отрасли, специ�
фики конкретного производства и др. [15], то
внутренние угрозы экономической безопас�
ности индивидуальных предпринимателей,

использующих интеллектуальные активы на
микроэкономическом уровне, могут быть
связаны с экономической деятельностью
конкретного индивидуального предприни�
мателя и его интеллектуальными активами.

Внутренние угрозы экономической бе�
зопасности индивидуальных предпринимате�
лей, использующих интеллектуальные акти�
вы на мезоэкономическом уровне могут воз�
никать в определенных регионах, отраслях и
комплексах [14], в частности, в соответствии
с п. п. 8 Стратегии современная информаци�
онная инфраструктура финансово�банковс�
кой системы находится в уязвимом положе�
нии. Вместе с тем в соответствии с п. п. 12 Стра�
тегии одной из угроз экономической безопас�
ности является слабая инновационная актив�
ность по разработке и внедрению новых и пер�
спективных технологий, в частности – циф�
ровизации экономики, что может стать источ�
ником вызовов и угроз экономической безо�
пасности индивидуальных предпринимателе,
использующих интеллектуальные активы.

Закономерности национальной эконо�
мики как системы, факторы и механизм эко�
номического роста, а также инструменты го�
сударственного регулирования экономики в
рамках макроэкономики [19], в частности,
различные изменения в экономике страны,
приоритетные направления развития и др.
изменения могут выражаться в виде вне�
шних угроз макроэкономического уровня
индивидуальных предпринимателей, ис�
пользующих интеллектуальные активы.

Внешние угрозы на мегаэкономическом
уровне индивидуальных предпринимателей,
использующих интеллектуальные активы,
возникающие в экономике как особой подси�
стеме глобальной экономической системы [4],
могут непосредственно влиять на уровень эко�
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номического суверенитета и социально�эко�
номическую стабильность.

Так, экономическая безопасность инди�
видуальных предпринимателей, использую�
щих интеллектуальные активы должна со�
здавать необходимые инструменты для борь�
бы с внутренними и внешними угрозами на
различных экономических уровнях с целью
реализации превентивных мер по предотв�
ращению рисков в области экономической
безопасности предпринимателе, использую�
щих интеллектуальные активы.

Внутренние и внешние угрозы экономи�
ческой безопасности, предложенные В.Я. Ищей�
новым в виде примерной классификации основ�
ных видов угроз безопасности организации [10]
могут быть адаптированы и дополнены с точки
зрения экономической безопасности индивиду�
альных предпринимателей, использующих ин�
теллектуальные активы. Анализируя предло�
женную классификацию можно сделать вывод,
что внутренние и внешние угрозы были пред�
ставлены В.Я. Ищейновым на микроэкономи�
ческом уровне. Таким образом предоставляет�
ся возможность адаптировать и дополнить клас�
сификацию внешних и внутренних угроз с точ�

 
 

Рис. 4. Классификация внешних и внутренних угроз экономической безопасности индивидуальных  
предпринимателей, использующих интеллектуальные активы на микроэкономическом уровне  
Источник: составлено автором на основе [10, с. 35–39]. 
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ки зрения экономической безопасности инди�
видуальных предпринимателей, использующих
интеллектуальные активы (рис. 4).

Внутренние угрозы экономической бе�
зопасности индивидуальных предпринима�
телей, использующих интеллектуальные ак�
тивы на микроэкономическом уровне, могут
быть сформированы в ходе:

� неэффективного использования ин�
теллектуальных активов (хищение, порча
или уничтожение интеллектуальных активов
в ходе эксплуатации, нарушение установлен�
ных правил обработки и хранения интеллек�
туальных активов);

� небрежного использования интеллек�
туальных активов (нарушение установлен�
ных правил обработки и хранения интеллек�
туальных активов);

� легкомысленного использования ин�
теллектуальных активов (неправомерное
расходование материальных средств при ис�
пользовании интеллектуальных активов, не�
знание законодательства в сфере используе�
мых интеллектуальных активов);

� личных обстоятельств индивидуаль�
ного предпринимателя (физического лица).
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Внешние угрозы экономической безо�
пасности индивидуальных предпринимате�
лей, использующих интеллектуальные акти�
вы на микроэкономическом уровне, могут
быть сформированы в ходе недобросовест�
ных и нелегитимных действий со стороны
третьих лиц и контролирующих органов.

Также отдельный интерес представля�
ет классификация вызовов и угроз экономи�
ческой безопасности индивидуальных пред�
принимателей на основе использования их
интеллектуальных активов на микро�, макро�
и мезоэкономическом уровнях.

Обсуждение и заключение. Исследова�
ние вызовов и угроз экономической безопас�
ности индивидуальных предпринимателей,
использующих интеллектуальные активы с
последующей классификацией и системати�

зацией представляет интерес на микро�, мак�
ро�, мезо� и мегоэкономическом уровнях.

В ходе исследования вызовов и угроз
экономической безопасности индивидуаль�
ных предпринимателей, использующих ин�
теллектуальные активы была предложена ав�
торская классификация внешних и внутрен�
них угроз экономической безопасности ин�
дивидуальных предпринимателей, использу�
ющих интеллектуальные активы.

Вместе с тем, при исследовании вызо�
вов и угроз экономической безопасности
индивидуальных предпринимателей на раз�
личных экономических уровнях была пред�
ложена авторская классификация внешних
и внутренних угроз экономической безопас�
ности индивидуальных предпринимателей,
использующих интеллектуальные активы на
микроэкономическом уровне.
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